Processo de Gerenciamento de
Incidentes de SI (AS-IS) v1.4

Bizagi Modeler



Indice

PROCESSO DE GERENCIAMENTO DE INCIDENTES DE SI (AS-IS) V1.4....c.coviviiiniinnnn. 1
274X B ] I = 2 1
1 PROCESSO DE GERENCIAMENTO DE INCIDENTES DE SEGURANCA DA
| 2 X 5 2 4
1.1 PROCESSO DE GERENCIAMENTO DE INCIDENTES DE SEGURANGA DA INFORMAGAO ............. 5
1.1.1 (= =70 U=t pwo X3 [o T o] o Yol <171 o 5
1.1.1.1 3E3Servigo ou sistema iNdiSPONIVEl .....vvvviiiiiii e 5
1.1.1.2  [Jcomunicar indisponibilidade de servigo ou de sistema.................. 5
1.1.1.3 Edentificar um incidente de seguranca da informacao................... 5
1.1.1.4  [JCOMUNICAr INCIAENLE ..vveeeeeee ettt 5
1.1.1.5 (E1dentificar um incidente de seguranca da informaga0...........cu...... 6
1.1.1.6  LINotificar 0 InCidente...........ccoveeuiiuiireieeeeeeeeeeeeeee e 6
1.1.1.7 E um incidente de Seguranca da INformacdo?......cccoeveeevrureeeenennns. 6
1.1.1.8 Necessario conter preventivamente alguns dos Itens de
Configuragdo envolvidos No iNCIAEeNte? ........ccoviriiiiiii e 7
1.1.1.9 |:|Contingenciar O INCIAENTA. ..o i 7
1.1.1.10 @Investigar 0 INCIdeNte .o 7
1.1.1.11 DRegistrar O INCIAENTE. .. .ii i e 8
1.1.1.12 DCategorizar 0 INCIdENtE .. 9
1.1.1.13  [ITeStar SOIUGEO «vvve ettt 10
1.1.1.14 [Realizar a [T o1 | 1= == o 1 10
1.1.1.15 [JRealizar o fechamento do inCIdeNnte.........cvveeveeeveeeieeeeeeeereeenns 10
1.1.1.16 ODevoIver para o requisitante com o devido embasamento.......... 11
1.1.1.17 Formulario de Incidentes de Seguranca (Anexo I)........cccvvvvvenenn. 11
1.1.1.18 2Categorias de Incidente de Segurancga da Informagao (Anexo III)
1
.1.19 Relatodrio de Incidente de Seguranga (assinado)...........cccevuvuennnns 13

.1.20
1.21
1.22
.1.23
.1.24
.1.25

N N = e = = T =
T e = = e =

Procedimentos especiais para registro de incitendes (Anexo II) ..13

Formulario de Incidentes de Seguranga (Anexo I)........cccvevuvnnnns 14
T Demais unidades da JF1 ......ccoiiuiiiniiiiieee e 15
L S ) P T U PTTRUPPTTRRPPPTN 15

{ Registrar e Categorirar o Incidente .......ccoviiiiiiiiiiiiiiiii e 15
|"Investigar e solucionar o incidente.......ccooiiiiiiiiiii 15

01/07/2019 2



1.1.1.26 L/ FEChar INCIAENEE ... vvreiereeitieeitieesieeesieeesieeesaeeetae e e e eneeesneee e 16
1.1.1.27 =Demais unidades da JFL.....cccoiiuiiieiniiiieieii e ee e e e 16

n I O < T ] ] = PSPPSR 16
1.1.1.29 U/ Registrar e Categorirar o Incidente .........cooiieiiiiiiiiici e, 16
1.1.1.30 |"Investigar e solucionar o incidente.......cooviiiiiiiiiiiii i 16
1.1.1.31  LIFEChar iNCIAENEE ... uvveeeeieereeeeeeeetee e e e ettt e e e eitee e e e etaee e e s enaaeeens 17

B 1 AV o 7Y 2 U @ P 17
3 T £\ T (0] = =P 17
1.3.1 Elementos dO ProCeSSO ..uviiviiiiiiiiiiii i 17
1.3.1.1 [JEstabelecer o que ocorreu de errado....ccvvieiiiiiiiiiii e 17
1.3.1.2 [Jentender a ordem cronoldgica dos eventos........cccveviiiiiiiiiennns 17
1.3.1.3 [lanalisar qual o impacto causado pelo incidente...........c.vvvvinennns 17
1.3.1.4 [lidentificar quais eventos causaram o incidente ............ccviieenn. 18

01/07/2019 3



1

PROCESSO DE GERENCIAMENTO DE INCIDENTES DE

SEGURANCA DA INFORMACAO

Comunicar
indisponibiidade de
senvico oude sistema

Registrar & Categorirar o Incidente

Investigar e solucionar o incidente

Fechar incidente

Processo de

Notificar o
Incidente

Identificar um
incidente de

seguranca da
informacio

Registrar o Categorizar o I

incidente incidente

Eum
incidente de
Seguranga da
Infarmacio?

Relatério de
Incidente de
Sequranca
(assinado)

X i
| I
| I
| i
| i
Servigo ou N I |
e Foremail, telefone, sistema de i |
_ | inclipanive monitoramenta ou SEI | |
& | |
T
HE | ‘
i : : |
E _ | |
= Formulria de | i
= Incidentes de i i
g Seguranca Devolver para ! !
g (Anexo ) o requisitante | |
Comunicar com o devido 1 |
incidente embasamento ! |
Identificar um ! }
incidente de  Eormuigrio de ! ‘
seguranca da ncigentes de | |
o e ! |
preenchido i |
: 1
Mecessario conter | ]
preventivamente alguns | }
dos ltensde | I
Configuragie | I
emolvidosno | }
incidente? H I
] ! i
N SIM | _I Contingenciar '"Vﬁ_gg:t“’ T T Realizar 3 ! fe(':\:fn“eZ:truodu
o incidente incidente recuperagio ;
: ’l incidente
. |
. . MAO | T
N : ! :
z I Formudriode . : | :
g o Incidentes de . Procedimentos - Categorias de |
: seguranca NAO especiais para Incidents de !
- (Anexo [} registro de Seguranca da I
. incitendes Informagio i 2
. (Anexo I1) (Anexo ) !
1
|
T
i
i
i
i
i
1
1
1
1

01/07/2019




Versao:

1.0
Autor:
tr19688ps
1T.TPROCESSO DE GERENCIAMENTO DE
INCIDENTES DE SEGURANCA DA
INFORMACAO
Descricao

Este diagrama tem o objetivo de descrever o Processo de Gerenciamento de Incidentes de Seguranga da Informacao
ocorridos no ambito do Tribunal Regional Federal da 12. Regido, incluindo suas se¢des e subsecdes.

11,1 ELEMENTOS DO PROCESSO

1111 @senvico ou sistema indisponivel

Descrigdo
A condigdo para iniciar o processo é que um servico de rede e/ou sistema esteja indisponivel.

111.2 Clcomunicar indisponibilidade de servico ou de sistema

Descricao

Quaisquer unidade da JF1 pode identificar incialmente a indisponibilidade de um sistema ou servico de rede a SESEI, para
gue possam ser tomadas as medicas cabiveis necessarias para tipificar ou ndo esta indisponibilidade como Incidente de
Seguranca da Informacdo para, posteriormente, executar o tratamento correspondente para restaurar o sistema ou servico o
mais breve possivel.

Esta comunicacdo pode ser realizada por email, por telefone, pelo sistema de monitoramento ou pelo SEI.

11.1.3 ®)dentificar um incidente de seguranca da informacdo

Descricao
A condigdo para iniciar o processo é identificacdo ou indicio que um incidente de seguranga da informagao tenha se
concretizado.

1114 DComunicar incidente

Descrigao
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Quaisquer unidades da JF1 podem identificar incialmente um incidente de seguranca da informagdes e comunicar a SESEI o
mais breve possivel para, posteriormente, registrar o incidente e que sejam tomadas as medicas cabiveis necessarias para
executar o tratamento com o intuito de restaurar o sistema ou servigo.

A unidade da JF1 devera preencher o Formulario de Incidentes de Seguranca da Informacéao e envia-lo a SESEI.

1115 &)identificar um incidente de seguranca da informagéo

Descricao
A condigdo para iniciar o processo é a identificagdo ou o indicio de que um incidente de seguranca da informacéo tenha se
concretizado.

1.1.1.6 DNotiﬁcar o Incidente

Descricdo

Os incidentes seréo recebidos pela SESEI através do preenchimento do Formulario de registro de
Incidentes de Segurancga da Informacéo contido no Anexo | do processo de Resposta a Incidentes
de Seguranca da Informag&o no dmbito da JF1.

Convém que incidentes que se enquadrem na lista do Anexo Il sejam tratados conforme
descrigdes dos procedimentos, visando preservacao das informagdes e completo fornecimento de
insumos para um correto tratamento pela SESEI.

1117 <>E um incidente de Seguranca da Informacédo?

Descricao
Apo6s o recebimento do incidente pela SESEI devera ser realizada triagem para decidir se o caso
se trata de um incidente de seguranca de informagéo ou de natureza divergente.

Incidentes nao identificados como de seguranga da informacao serdo devolvidos para o
requisitante com devido embasamento da decisao.

Portdes
NAO
SIM
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11.1.8 <Necessério conter preventivamente alguns dos Itens de Configuragdo envolvidos no
incidente?

Descricao
Neste momento do processo é definido se sera necessario conter preventivamente alguns dos Itens de Configuracéo
envolvidos no incidente ou nao.

Portbes
SIM
NAO

1.1.1.9 DContingenciar o incidente

Descricao
Tanto a SESEI quanto a unidade da JF1 responsavel pelo ativo, servico ou sistema deverdo atuar para contingenciar o
incidente, executando as atividades abaixo:

1. Preservar as informacdes volateis como conexdes de rede estabelecidas, processos existentes, rotas configuradas, usuarios
logados dentre outras informacdes;

2. Realizar uma cépia do sistema de arquivos, utilizando a ferramenta DD, dos itens de configuracdo que proveem o
respectivo servigo ou sistema com o intuito de preservar as evidéncias do incidente;

3. Executar a criptografia Hash (MD5) para gerar a assinatura da imagem gerada da etapa acima e preservar as evidéncias
para futuras analises do incidente ou pericia forense.

4. Habilitar os recursos de monitoramento para detectar ou identificar o Modus Operandi utilizado no incidente;

5. Conter o Item de configuracdo através da implantacdo deste em uma rede distinta ou configuragdo especial para prover a
rastreabilidade e, consequentemente, evitar maiores impactos ou danos aos demais itens de configuracdo custodiados pela
SECIN.

1.1.1.10 @Investigar o}
incidente

Ver detalhes

Descrigao

Convém tomar como ponto de partida para a investigacédo as informagdes inseridas no processo eletronico relacionado ao
incidente de seguranca da informagao, incluindo o formulario do Anexo I, preenchido pelo responsavel do registro do
incidente.

Caso necessario a SESEI podera consultar outras areas e as pessoas envolvidas no incidente a fim de obtengado de
informagdes detalhadas que auxiliardo nesta fase.

Acdes que deverao estar inclusas nesta fase:

- Estabelecer o que ocorreu de errado;
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- Entender a ordem cronoldgica dos eventos associados ao incidente;
- Confirmar o impacto do incidente, incluindo areas, sistemas e o niUmero de usuarios afetados;

- Identificar quais eventos causaram o incidente;

111M DRegistrar o incidente

Descrigdo

e Incidentes que forem identificados como de seguranga da informacao seréo registrados via
processo eletrdnico com classificagdo de Restrito no SEI, através do enderego eletrénico
https://sei.trf1.jus.br .

e Convém que para cada incidente seja criado um processo eletrénico exclusivo.

e Convém que os insumos recebidos junto com o incidente sejam anexados no processo eletrénico
relacionado ao incidente, incluindo e-mails, oficios e relatorios.

e Convém que durante o todo o processo de tratamento do incidente quaisquer artefatos gerados
resultantes do trabalho sejam registrados no processo.

Quando percebe-se que o respectivo incidente esta associado ao uso indevido de uma estagao de
trabalho, o procedimento abaixo devera ser adotado imediatamente no momento da ciéncia do
incidente:

e |dentificar os seguintes dados do usuario da estac¢do de trabalho:
o Matricula;
o Nome completo;
o Lotacao;

¢ [] Notificar o usuario e sua chefia imediata sobre a retengédo do equipamento através de e-mail
onde devera conter os dados do usuario e a identificagdo da estagéo de

e trabalho;

e [1 Recolher o equipamento (gabinete) e ndo ligar mais. Este procedimento visa preservagéo da
integridade dos dados no disco rigido;

¢ [J Remover o disco rigido do equipamento e criar uma imagem bit a bit utilizando o aplicativo “dd”
do Linux:

o Ao se montar o disco rigido na estac&o Linux devera ser utilizada a op¢cdo de montagem read
only “-o ro” do aplicativo “mount”
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e [] Entregar o arquivo de imagem gerada do disco rigido para a SESEI, junto com o formulario do
Anexo | preenchido e um relatério das agdes executadas:

o No relatorio devera constar na literalidade os comandos que foram usados para montagem e
geragao de imagem do disco rigido;

¢ [] Devolver a estagao do usuario.

11.1.12 DCategorizar o incidente

Descrigdo
Convém que os incidentes de seguranga da informagéo sejam categorizados conforme a natureza
do evento e de acordo com as categorias abaixo:

¢ Os incidentes deverao ser categorizados em primeira instancia como Intencionais e Nao-
Intencionais e em seguida serao enquadrados conforme subcategorias abaixo:

o Incidentes Intencionais:
¢ Uso Indevido
o Malwares;
o Copia ilegal de software;
o Concessao de acesso ndo autorizado;
o Spam;
o Mau uso de banco de dados;
o Mau uso de sistemas de informacao;
e Ataques de Seguranca
o DoS e DDoS;
o Flooding;
o Mailbombs;
e Fraudes
o Uso indevido de recursos;
o Venda de conteudo pessoal e improprio;

e Violagéo de Privacidade
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o Violagédo de dados pessoais;
o Violagédo de dados corporativos;
o Violagao de e-mail;
o Incidentes N&o-Intencionais:
¢ Acidentes de Seguranca
o Exposicao de credenciais de acesso e senhas;
o Exposicao de dados corporativos;

o Exposicao de sistemas corporativos;

Um incidente podera sofrer recategorizacao diversas vezes durante o seu tratamento, conforme
novas informacdes forem surgindo a medida em que se vai aprofundando em sua analise.

1.1.1.13 DTestarsqugéo

Descri¢ao
Convém que quando uma solug&o em potencial for encontrada, seja testada antes de proceder
com a recuperagao.

11114 [Realizara recuperagao

Descricao

Dependendo da natureza do incidente e conforme a situagdo demandar, a SESEI podera solicitar
que areas envolvidas nas operagdes dos recursos envolvidos no incidente apliquem a solugéo para
recuperagao do ativo.

11.1.15 DReaIizar o fechamento do incidente

Descricao
Convém que o incidente so seja oficialmente fechado apds confirmacao de aplicagdo correta da
recuperacao e satisfacdo dos usuarios finais do recurso/ativo envolvido.

Convém que toda a documentacao seja verificada para se certificar de que todo o procedimento foi
corretamente documentado.

Convém que seja verificado se a categorizagao inicial do incidente esta correta e pertinente de
acordo com toda a informacgao reunida durante o procedimento. Caso necessario devera ser
alterada para a categoria pertinente.

01/07/2019 10



Convém que seja verificado se a classificagéo inicial do processo esta correta e pertinente de
acordo com toda a informacao reunida durante o procedimento. Caso necessario devera ser
alterada para a classificacdo de “Sigiloso”.

Convém que o incidente seja formalmente fechado mediante parecer e assinatura do supervisor da
SESEI.

11176 Obevolver para o requisitante com o devido embasamento

Descricao

Caso o incidente comunicado ou identificado por quaisquer unidade da JF1 ndo seja tipificado como Incidente de Seguranca
da Informagao, o requisitante devera ser comunicado pela SESEI sobre a ndo classificacdo deste incidente e contendo o
devido embasamento técnico.

11117 Formulario de Incidentes de Segurancga (Anexo I)

Descricao

A SESEI definiu o Formulario de registro de Incidentes de Seguranga da Informacado que deve ser preenchido por quaisquer
unidade da JF1 caso queira comunicar formalmente um possivel incidente de seguranga da informagdo em um item de
configuracdo ou ativo de rede provido ou custodiado em sua respectiva unidade judiciaria.

Deve ser informado no formulario:

e Data da Ocorréncia;

e Data de Percepcéo;

e Local de ocorréncia (fisico);

e Local de ocorréncia (I6gico);

e Dados de quem reportou o incidente como nome, matricula, email e telefone;
» Dados de quem tratou inicialmente o incidente como nome, matricula, email e telefone;
e Método de Notificacao;

e Tempo que o servigo ficou/esta indisponivel;

e Descricao dos sintomas do incidente;

e Diagndstico inicial;

e Descri¢do das agoes tomadas até o momento.

AcOes de apresentagdo
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FORMULARIO - INCIDENTE DE SEGURANCA DA INFORMACAOQ - v1.docx

11.1.18 Categorias de Incidente de Seguranca da Informacado (Anexo lI)

Descricdo
Convém que os incidentes de seguranga da informacéo sejam categorizados conforme a natureza
do evento e de acordo com as categorias abaixo:

¢ Os incidentes deverao ser categorizados em primeira instancia como Intencionais e Nao-
Intencionais e em seguida serao enquadrados conforme subcategorias abaixo:

o Incidentes Intencionais:
¢ Uso Indevido
o Malwares;
o Cépia ilegal de software;
o Concessao de acesso nao autorizado;
o Spam;
o Mau uso de banco de dados;
o Mau uso de sistemas de informacgéo;
¢ Ataques de Seguranca
o DoS e DDoS;
o Flooding;
o Mailbombs;
e Fraudes
o Uso indevido de recursos;
o Venda de conteudo pessoal e improprio;
e Violagao de Privacidade
o Violagédo de dados pessoais;
o Violagéo de dados corporativos;

o Violagcao de e-mail;
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o Incidentes N&o-Intencionais:
¢ Acidentes de Seguranca
o Exposicao de credenciais de acesso e senhas;
o Exposi¢ao de dados corporativos;

o Exposicao de sistemas corporativos;

11.1.19 Relatorio de Incidente de Seguranca (assinado)

Descricdo
Convém que o incidente seja formalmente fechado mediante parecer e assinatura do supervisor da
SESEI.

1.1.1.20 Procedimentos especiais para registro de incitendes (Anexo Il)

Descricao
Procedimentos especiais para registros de incidentes

Uso indevido envolvendo estagao de trabalho

Quando percebe-se que o respectivo incidente esta associado ao uso indevido de uma estagao de
trabalho, o procedimento abaixo devera ser adotado imediatamente no momento da ciéncia do
incidente:

¢ |dentificar os seguintes dados do usuario da estagao de trabalho:
o Matricula;
o Nome completo;
o Lotagao;

e - Notificar o usuario e sua chefia imediata sobre a retencado do equipamento através de e-mail
onde devera conter os dados do usuario e a identificacdo da estacéo de

e trabalho;
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¢ - Recolher o equipamento (gabinete) e nao ligar mais. Este procedimento visa preservacgao da
integridade dos dados no disco rigido;

¢ - Remover o disco rigido do equipamento e criar uma imagem bit a bit utilizando o aplicativo “dd”
do Linux:

o Ao se montar o disco rigido na estagéo Linux devera ser utilizada a op¢do de montagem read
only “-o ro” do aplicativo “mount”

e - Entregar o arquivo de imagem gerada do disco rigido para a SESEI, junto com o formulario do
Anexo | preenchido e um relatério das agdes executadas:

o No relatorio devera constar na literalidade os comandos que foram usados para montagem e
geracao de imagem do disco rigido;

¢ - Devolver a estagcédo do usuario.

1.1.1.21 Formulario de Incidentes de Seguranca (Anexo )

Descricdo

A SESEI definiu o Formulério de regisrto de Incidentes de Segruanca da Informagdo que deve ser preenchido por quaisquer
unidade da JF1 caso queira comunicar formalmente um possivel incidente de seguranga da informacdo em um item de
configuracdo ou ativo de rede provido ou custodiado em sua respectiva unidade judiciaria.

Deve ser informado no formulario:

e Data da Ocorréncia;

e Data de Percepcao;

e Local de ocorréncia (fisico);

e Local de ocorréncia (I6gico);

e Dados de quem reportou como nome, matricula, email e telefone;

e Dados de quem tratou inicialmente como nome, matricula, email e telefone;
e Método de Notificacao;

e Tempo que o servico ficou/esta indisponivel;

e Descri¢do dos sintomas do incidente;

e Diagnéstico inicial;
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e Descri¢do das agOes tomadas até o momento.

AcOes de apresentagdo
FORMULARIO - INCIDENTE DE SEGURANCA DA INFORMACAO - v1.docx
11122  [FIDemais unidades da JF1

Descricao

Quaisquer unidade da Justica Federal da Primeira Regido - JF1 deve comunicar imediatamente a SESEI os incidentes de
seguranca da informacao ocorridos ou cometidos em suas respectivas unidades para, posteriormente, sejam executadas as
etapas de registro, de classificacdo, de anélise, de teste e de solugdo do incidente sobre orientacdo da Se¢do de Seguranca
da Informacao - SESEI.

11123 [HHSESEI
Descrigdo
Secao de Seguranga da Informagao - SESEI
» Finalidade:

o Propor as politicas e diretrizes de Tecnologia da Informacéo — Tl referentes a seguranga da informacgéo digital no
ambito da Justiga Federal da Primeira Regido — JF1, coordenar as agdes e os investimentos delas decorrentes no
TRF1 e orienta-los nas se¢des e subsegdes judiciarias, de modo a dotar a JF1 de seguranga da informagéo digital que
sustente e alavanque as suas estratégias e resultados

e Competéncia - Dentre as diversas competéncias da SESEI, destacam-se:

o Propor a elaboracéo e atualizagdo e acompanhar as politicas, planejamentos, diretrizes, procedimentos, padroes,
metodologias e normas que orientem e disciplinem a seguranga da informagao digital no ambito da JF1.

o Monitorar e avaliar os desempenhos, indicadores, riscos e demais controles internos referentes a seguranga da
informacéo digital no &mbito da JF1, em conjunto com as unidades de TI das se¢des e subsegbdes judiciarias.

o Prover seguranga da informacéo digital compativel com as necessidades da JF1, de acordo com o catélogo de
servigos, niveis de servigo e procedimentos de Tl estabelecidos

o Orientar tecnicamente as unidades de seguranga da informagéo digital da JF1.

1.1.1.24 ! Registrar e Categorirar o Incidente

Descri¢ao
Nesta fase ocorre ou ndo a comunicacdo, o registro e a classificacdo dos incidentes de seguranca da informacao
comunicados ou indentificados por quaisquer unidade da JF1.

11.1.25 ! Investigar e solucionar o incidente

Descrigao
Nesta fase é realizada a investigacdo do incidente para, posteriormente, propor as solucées identificadas para recuperar e
restaurar o servico de rede ou sistema envolvido no incidente de Seguranca da Informacéo.

01/07/2019 15


file:///C:/Users/tr301383/AppData/Local/Temp/BPM2/ea7a3114-8502-4450-9878-11fb53574cd7/37829595-13b3-4b54-aa13-33294fc5d336/Actions/7f20285e-bc27-4bde-85c1-5c68c82a796f.docx

1.1.1.26 ! Fechar incidente

Descricao
Nesta fase é realizado o fechamento do incidente.

11127  [H=Demais unidades da JF1

Descrigao

Quaisquer unidade da Justica Federal da Primeira Regido - JF1 deve comunicar imediatamente a SESEI os incidentes de
seguranca da informacdo ocorridos ou cometidos em suas respectivas unidades para, posteriormente, sejam executadas as
etapas de registro, de classificacdo, de analise, de teste e de solugdo do incidente sobre orientacdo da Secdo de Seguranca
da Informac&o - SESEI.

11128  [HISESEI
Descricao
Segédo de Seguranca da Informagéo - SESEI
¢ Finalidade:

o Propor as politicas e diretrizes de Tecnologia da Informacéo — Tl referentes a seguranca da informacéo digital no
ambito da Justica Federal da Primeira Regido — JF1, coordenar as agdes e os investimentos delas decorrentes no
TRF1 e orienta-los nas segdes e subsegdes judiciarias, de modo a dotar a JF1 de seguranca da informagéo digital que
sustente e alavanque as suas estratégias e resultados

e Competéncia - Dentre as diversas competéncias da SESEI, destacam-se:

o Propor a elaboragéo e atualizagdo e acompanhar as politicas, planejamentos, diretrizes, procedimentos, padroes,
metodologias e normas que orientem e disciplinem a seguranca da informagao digital no ambito da JF1.

o Monitorar e avaliar os desempenhos, indicadores, riscos e demais controles internos referentes a seguranga da
informacéo digital no &mbito da JF1, em conjunto com as unidades de Tl das se¢des e subsegdes judiciarias.

o Prover segurancga da informacéo digital compativel com as necessidades da JF1, de acordo com o catalogo de
servigos, niveis de servigo e procedimentos de Tl estabelecidos

o Orientar tecnicamente as unidades de seguranga da informagéo digital da JF1.

1.1.1.29 ! Registrar e Categorirar o Incidente

Descricao
Nesta fase ocorre ou ndo a comunicacdo, o registro e a classificacdo dos incidentes de seguranga da informagao
comunicados ou indentificados por quaisquer unidade da JF1.

11.1.30 ! Investigar e solucionar o incidente
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Descrigao
Nesta fase é realizada a investigacdo do incidente para, posteriormente, propor as solucées identificadas para recuperar e
restaurar o servico de rede ou sistema envolvido no incidente de Seguranca da Informacéo.

11.1.31 FFechar incidente

Descricao
Nesta fase é realizado o fechamento do incidente.

1.2 INVESTIGAR O

1.3 INCIDENTE

Estabelecer o Entender a ordem Analisar qual o Ildentificar quais
que ocorreu de cronalogica dos impacto causado eventos causaram o
errado eventos pelo incidente incidente

1.3.1  ELEMENTOS DO PROCESSO

1.3.11 [estabelecer o que ocorreu de errado

Descricao
Durante a investigacdo do incidente, tanto a SESEI quanto a unidade responsavel pelo IC, sistema ou servico, devera ser
estabelecido o que ocorreu de errado que contribuiu para concretizar o incidente de seguranca da informacao.

1312  [entender a ordem cronolégica dos eventos

Descricao

Durante a investigacdo do incidente, tanto a SESEI quanto a unidade responsével pelo IC, sistema ou servico, devera ,através
das evidéncias encontradas, estabelecer a ordem cronoldgica dos eventos que contribuiu diretamente para concretizar o
respectivo incidente de seguranca da informacao.

1313 Danalisar qual o impacto causado pelo incidente
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Descrigao
Durante a investigacdo do incidente, tanto a SESEI quanto a unidade responsavel pelo IC, sistema ou servi¢o, devera analisar
qual o impacto causado com a concretizacdo do incidente de seguranca da informacao.

1314  [Uidentificar guais eventos causaram o incidente

Descricao

Durante a investigacdo do incidente, tanto a SESEI quanto a unidade responsavel pelo IC, sistema ou servico, devera ser
identificados quais os eventos ou vulnerabilidades contribuiu diretamente para concretizar o respectivo incidente de
seguranca da informacao.
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